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Agenda

* Hva er PKI

e Hvilke komponenter bestar Windows PKI av?
 Hva er nytt i Windows Server 2008?

e Certification Authority

e Certificate Templates

e Certificate Revocation List

e Online Response Service



Hva er PKI? V"

En public key infrastructure (PKI) er et system bestaende av
digitale sertifikater, certification authorities , og registration
authorities som verifiserer og autentiserer partene som er

involvert i en elektronisk transaksjon gjennom bruk av public
key krypto.

Selv om PKI er utbredt idag, er standardene fortsatt under
rivende utvikling.
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Microsoft PKI stgtter en hierakistisk CA modell som er skalerbar
og som tilbyr sameksistens med en voksende antall andre CA
produkter



iIndows Server 2008 PKI

Cryptography Next Generation (CNG)
= Suite B med Elliptical Curve krypto

Online Certificate Status Protocol (OCSP)
Network Device Enrollment Services(NDES)

Version 3 Certificate Templates
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Komponent Web Edition

CA Nei
Network Device
Enrollment Nei
Service

Online Responde

. Nei
service

Certification
Authority Web
Enrollment
Support

Nei

Ja

Nei

Nei

Ja

nenter bestar Windows PKI av?

Standard
Edition
Ja
Ja
Ja
Ja

Enterprise Datacenter
Edition Edition
Ja
Ja
Ja
Ja




Certification Authority

En certification authority (CA) mottar en forespgrsel for et
sertifikat, verifiserer forespgrselen i henhold til policy satt pa
CA. Deretter benytter CA’en sin private ngkkel til a digitalt
signere sertifikatet. Sertifikatet utstedes derettertil® s ub | e ct
for bruk i gjeldende public key infrastructure (PKIl).

En CA har ogsa ansvar for a trekke tilbake sertifikater (revoking)
og publisering av liste med tilbaketrukne sertifikater.
(certificate revocation list (CRL))



 Enterprise

e Standalone
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Standard Enterprise  Datacenter

SR ap Web Edition Edition Edition Edition

Version2 og
version3
certificate
templates

Nei Nei Ja Ja

Key archival Nei Nei Ja Ja

Role separation Nei Nei Ja Ja

Certificate
manager Nei Nei Ja Ja
restrictions

Delegated
enrollment agent Nei Nei Ja Ja
restrictions



Certificate Templates

e Version 1 certificate templates

Version 1 maler tilbyr bakoverkompabilitet og stgtte for generelle behov for sertifisering. De
opprettet som standard nar en CA er installert, og kan ikke fjernes eller endres. Du kan kopiere en
version 1 mal til & bli version 2 eller version 3, og da kan malen endres.

e Version 2 certificate templates

Version 2 maler tilbyr mulighet for tilpassninger av de fleste innstillinger i malen. En del
prekonfigurerte version 2 maler ligger vedlagt en standard installasjon, og flere kan legges til ved
behov.

e Version 3 certificate templates

Version 3 maler tilbyr administratorer mulighet til 3 legge inn kryptografisk stgtte for Suite B. Suite B
gir avanserte muligheter for kryptering, signering, ngkkelutveksling og hashing. Sertifikater basert pa
version 3 maler kan kun bli utstedt av en CA som kjgrer pa Windows Server 2008, og kan kun
benyttes av Windows Server 2008 eller Windows Vista klienter.



vocation List CRAY aN

CRL er en liste som publisereres periodisk med oversikt over
sertifikater som ikke er gyldige pa angitte tidspunkt. Disse kan
vaere trukket helt eller delvis tilbake.

Vi har to typer CRL
= Full
= Delta



Online Response Service

CRL distribueres periodisk, og inneholder informasjon om alle
sertifikatene som ikke er gyldige. CRL kan i stgrre Igsninger bli
store. En Online Responder svarer pa forespgrsler om konkrete
sertifikater. Med andre ord vet vi stgrrelsen pa hver
forespgrsel, uansett hvor mange sertifikater som ligger i
databasen



Online Response Service .,-

e | de fleste situasjoner vil Online Responders prosessere
statusforespegrsler mer effektivt enn ved bruk av CRL.

= Remote klienter med lav tilgjenglig bandbredde slipper a laste ned store
CRL.

= Ved hgyt antall samtidige palogginger eller sending av store mengder
signert epost samtidig.

= Enkel mate a distribuere statusinformasjon pa sertifikater som ikke er
utstedt av en Microsoft CA

= QOrganisasjonen ikke gnsker a offentliggjgre alle sertifikater som er
trukket tilbake, men kun handtere forespgrsler pa enkeltsertifikater



Konfigurere AlA for Online Responder .,-

e | Certification Authority konsoll:

= Hgyreklikk pa CA navnet og velg properties.

= P3 Extensions arkfanen, velg Select extension, og trykk deretter Authority
Information Access (AIA).

= Kryss av Include in the AIA extension of issue certificates og Include in the
online certificate status protocol (OCSP) extension

= Angi lokasjon for OCSP , vanligvis http://CAnavn/ocsp.
e Deretter hgyreklikker du pa Certificate Templates, og velger New
Certificate Templates to Issue.
e | Enable Certificate Templates, velg OCSP Response Sighing malen
og klikk OK.

e Apne Certificate Templates i certification Authority snapin, og
verifiser at malen ligger der.
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